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Serasa Experian

A Serasa Experian é lider na América Latina em servicos de informacfes para apoio na
tomada de decisGes das empresas. No Brasil, é sindnimo de solucdo para todas as etapas
do ciclo de negdcios, desde a prospeccéo até a cobranca, oferecendo as organizagdes as
melhores ferramentas. Com profundo conhecimento do mercado brasileiro, conjuga a for¢ca
e a tradicdo do nome Serasa com a lideranca mundial da Experian. Criada em 1968, uniu-se
a Experian Company em 2007. Responde on-line/real-time a 6 milhdes de consultas por dia,
auxiliando 500 mil clientes diretos e indiretos a tomarem a melhor decisdo em qualquer
etapa de negécio. A Experian plc esta listada na Bolsa de Valores de Londres (EXPN)

e compde o indice FTSE 100.

Constantemente orientada para solucdes inovadoras, a Serasa Experian vem contribuindo
para a transformacao do mercado de solucdes de informacédo, com a incorporagéo continua
dos mais avancados recursos de inteligéncia e tecnologia.

Procedimentos e Processos de gestéo

A Serasa Experian mantém um abrangente programa de seguranc¢a da informac¢do que contém
controles adequados de acordo com o risco e a sensibilidade da informacéo. Tais controles sdo
desenhados para:

e Garantir que a seguranca e a confidencialidade das informacdes de clientes

e Proteger contra ameacas e riscos previstos que impactam a seguranca da informacao

e Proteger contra acesso ndo autorizado ou usar qualquer informagéo que possa resultar
em prejuizos para clientes

Somos certificados ISO27001 — Vide o link.
Politica de Privacidade link.

Politica de Seguranca e ciclo de atualizacéo

A Serasa Experian possui um Programa de Seguranca da Informacdo abrangente, incluindo
controles administrativos, técnicos e fisicas adequadas a complexidade, natureza e alcance das
nossas atividades e a sensibilidade de seus ativos de informacgé&o. Esses controles séo projetados
para:

(1) alcancar a seguranca e a confidencialidade das nossas Informacoes;

(2) proteger contra ameacas, riscos de seguranca ou integridade da Informacéo;
(3) proteger contra acesso ndo autorizado ou uso indevido de informacdes;

(4) fornecer eficacia continua dos controles.

Nossa Politica Global de Seguranca da Informacgé&o é baseada na norma ISO 27001 (International
Organization for Standization). A ISO 27001 disponibiliza um modelo para estabelecer, implantar,
operar, monitorar, revisar manter e melhorar um Sistema de Gerenciamento de Seguranca da
Informacao. Como parte do gerenciamento de politicas, um forum da alta dire¢éo é usado para
revisar e aprovar todas as novas politicas e mudancas para politicas existentes.

Para mais informac®es, vide nosso site.

Classificacao da Informacéo

Temos uma abordagem gerenciada de seguranca para garantir que as nossas informacdes
sejam protegidas durante todo o ciclo de vida, desde a criacdo, transformacdo e uso,
armazenamento e destruicdo. Controles especificos sdo implementados de acordo com a
classificacdo das informacdes para garantir que possam ser gerenciadas de forma adequada,
incluindo controles de acesso, criptografia, rotulagem, divulgacdo para partes internas e
externas, envio e manuseio e destruicao/descarte.


https://www.serasaexperian.com.br/cadastro-positivo-seguranca-da-informacao/#_ga=2.140471027.152030102.1626207391-amp-mIIecw_4U3ImyMsVl58JnA
https://www.serasaexperian.com.br/termos-de-uso-e-politicas-de-privacidade/
https://www.serasaexperian.com.br/cadastro-positivo-seguranca-da-informacao/
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Utilizamos Sistema para prevencdo de perda de dados (DLP) configurado para identificar,
monitorar e proteger dados em uso, dados em movimento e dados em repouso através de
inspecao de conteldo e regras especificas.

Pessoas

Na Serasa Experian, nés acreditamos que nosso pessoal é o ativo mais precioso. Todos os
novos colaboradores do nosso time participam de treinamentos anual obrigatério de seguranca
da informacdo, Compliance, Controles Internos e demais areas de especializacao, reciclando
seus conhecimentos de acordo com a legislagdo em vigor.

Gerenciamento de operacdes

Nosso ambiente de aplicacBes usa um modelo de rede de trés camadas para servidores
voltados ao assinante e usa diversas camadas para 0s nossos servidores de aplicacdo com
uma abordagem em camadas com redundancia de firewalls e sistemas de prote¢éo contra
intrusos (IDS/IPS).

Todas as conexfes da rede sdo aprovadas, documentadas e rastreadas. Nossa rede foi
desenhada para assegurar uma arquitetura segura, com segregacao e redundancia adequada.
Os componentes da rede sdo configurados de forma segura (hardening) e implementados com
servicos desabilitados, componentes removidos e senhas padréo alteradas.

O acesso dos clientes na rede da Serasa Experian € dividido em diversa camadas de seguranca.
Cada camada da rede é separada com Firewalls e € monitorada ativamente por IPS/IDS. Os
Firewalls sdo configurados para permitir apenas o trafego de rede necessério para realizar
negécios e as regras sao validadas periodicamente.

Programa de Desenvolvimento Seguro

A Serasa Experian possui controles para reduzir as vulnerabilidades em aplicac6es e construi-
las de maneira segura. Todos os desenvolvedores sdo obrigados a realizar treinamentos de
seguranca de aplicagbes. Todas as nossas aplicagbes passam por avaliacdes de seguranca
adequadas ao seu perfil de risco antes de entrar em producdo. Essas avaliagdes incluem teste
estatico (teste do cdédigo em si), teste dindmico (a aplicacéo € sujeita a tentativas de exploracdo
através de teste de penetracdo) e teste manual (uma pessoa age como um hacker para garantir
que a aplicacdes ndo esta sujeita a invasao/abuso).

Os ambientes de desenvolvimento, testes e producéo sao segregados e controlados através de
processos documentados de Gestdo de Mudancas, que inclui aprovacdo de todas as partes
interessadas, avaliacdo de impacto das mudancas e controle de versdes.

Gerenciamento de Vulnerabilidades

Nosso ambiente é avaliado periodicamente baseado na Politica de Seguranca Global da
Experian. Todas as vulnerabilidades identificadas sdo classificadas de acordo com a sua
criticidade e possuem um prazo limite para correcao (de acordo com as melhores praticas de
mercado). Firewalls, roteadores, servidores, PCs e todos 0s outros recursos serdo mantidos
atualizados com os patches de seguranca apropriados.

Realizamos regularmente teste de penetracdo na nossa infraestrutura e todas as
vulnerabilidades de detectadas sdo gerenciadas em um sistema especifico (datawarehouse). O

resultado do processo é apresentado nos comités executivos de risco local e global para
acompanhamento das a¢fes e gerenciamento dos riscos.

Controle de Acesso
A Serasa Experian possui controles robustos para restringir 0 acesso aos nossos sistemas e
proteger os dados dos nossos clientes.

Todos os usuarios possuem um identificador exclusivo que possibilita responsabilidade
individual. Nossos sistemas possuem recursos para Identificagdo, autenticacéo e autorizagéo
integrada. O nivel de autenticacdo necessario para acessar qualquer recurso € proporcional a
sensibilidade dos dados e ao nivel de permisséo de acesso autorizado. O acesso a contas
privilegiadas é restrito apenas aos usudrios que administram os recursos, através do principio



0c:
dserasa
* experian.

do "privilégio minimo", onde apenas o pessoal autorizado possui o nivel de acesso aos
recursos necessarios para desempenhar suas funcdes de trabalho.

As senhas dos usuarios sao configuradas com regras de complexidade e, todos os acessos
séo revisados periodicamente e monitorados através de ferramentas especificas, considerando
controles de segregacéao de funcfes e comportamento.

Integridade de Dados

A Serasa Experian protege a confidencialidade e a integridade dos dados de nossos clientes que
sdo transmitidos através de sua rede. Todas as informagdes Experian séo criptografadas com
técnicas de criptografia forte (padrdo AES-256 e TLS 1.2+) e implementamos um programa de
prevencado de vazamento de dados baseado em ferramenta DLP que controla todas as saidas
de dados (internet, e-mail, cloud, portas USB e demais end-points) através de regras definidas
por comités locais e globais para protecdo das informacbes de acordo com a Politica de
Seguranca da Informacéo.

Ambiente Cloud

Todos os ambientes em Cloud sdo configurados em conformidade com padrdes rigidos de
seguranca e monitorados. A Experian implantou uma solu¢cdo de seguranca criada usando a
AWS nos seus ambientes de nuvens centralizados chamados Experian Express Cloud
(EEC). Essa ferramenta possibilita o0 monitoramento e corre¢do automatica de configura¢des
incorretas em todas as contas vinculadas ao EEC. A Experian utiliza o recurso AWS
CloudFormation, que permite aos usuarios modelar, provisionar e gerenciar recursos da AWS e
de terceiros tratando a infraestrutura como codigo. Na Experian, a seguranga em nuvem tem
estado na vanguarda para manter nossos ambientes em nuvem em conformidade com os
padrdes corporativos de Seguranca e disponibilidade.

Registro e Monitoramento das Operacdes

Todos o0s sistemas possuem mecanismos de registro ativos de log para identificar
comportamentos suspeitos, acessos nao autorizados, eventos relacionados ao sistema
(alteracdo e/ou inclusdo de contas) entre outros, que permitam estabelecer responsabilidade e
reconstruir eventos.

Os logs de auditoria sdo mantidos em um estado protegido e seguro com revisao periddica para
detectar quaisquer acdes que possam comprometer a seguranga dos nossos sistemas. Os
registros sdo mantidos por um periodo minimo determinado por lei ou definidos em contrato.

Protecdo contra virus

A Serasa Experian possui sistemas antivirus/antimalware para proteger todos os computadores
da nossa rede, além de sistemas de detecc¢do de virus em todos os mecanismos de troca de
dados. A atualizacdo de assinaturas de antivirus é realizada diariamente.

Seguranca Fisica

Os Datacenters sdo protegidos e monitorados 24/7, com monitoramento de imagens do interior,
estacionamentos e todo perimetro. O acesso as instalacdes é restrito com controle de acesso
eletrdnico. Os acessos sao restritos apenas a pessoas autorizadas e com justificativa de acesso.
Areas altamente restritas s&o protegidas com controles de acesso adicionais tais como CFTV,
leitoras de cartdo magnético e controle de acesso biométrico. Todos 0s acessos sao registrados
em trilhas de auditoria e séo revisados periodicamente.

Gestao de Resposta a Incidentes

A Serasa Experian possui processos e procedimentos para responder a violacdes de seguranga,
eventos e incidentes incomuns ou suspeitos limitando danos aos ativos de informacdes e que,
permitem a identificacdo e processos de investigagao forense.

Nosso plano de resposta a incidentes, procedimentos e normas estdo de acordo as melhores
praticas de mercado. Temos processo de monitoramento dos controles de seguranca,
correlacionando as informacdes apresentadas e tratando os incidentes tdo logo sejam
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detectados. Também contamos com um canal para reporte de incidentes que passam por um
processo de triagem, avaliagéo e tratamento.

Continuidade de Sistemas e recuperacéao de desastres

Possuimos um Plano Continuidade de Negdécios que inclui estratégias, planos e procedimentos
de recuperacdo documentados para garantir que os produtos e servigos estejam disponiveis
dentro dos prazos definidos em contrato.

A estratégia de recuperacéo e infraestrutura € testada e revisada regularmente para assegurar
a eficiéncia do Plano e que novas tecnologias sdo constantemente incorporadas no
planejamento.



